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Kauhavan kaupunki Sosiaalisen median ohje

Sosiaalisen median ohjeistuksen tarkoituksena on antaa kuva kaupungin henkilostélle ja luotta-
mushenkiléille siitda, mihin ja miten sosiaalista mediaa voidaan kayttaa osana tydntekoa ja orga-
nisaation toimintaa. Vaikka sosiaalinen media nykypéivana kuuluu suurimman osan arkeen ja
yha enenevissa maarin myos tyontekoon, tulee eri kanavia kaytettdessa muistaa yksityisyyden-
suoja ja ihmisten oikeus paattaa henkildtietojensa jakamisesta verkossa.

1. Yleista

Sosiaalinen media on tietoverkkoja ja tietotekniikkaa hyddyntava viestinndn muoto, jossa yhdis-
tyy kayttajien valinen kommunikaatio ja oma sisallontuotanto seka ihmisten valisten suhteiden
yllapito.

Sosiaalisen median kokonaisuus jakautuu usean eri kaupallisen tuottajan yllapitaméaéan palve-
luun joita ovat esimerkiksi linkkien ja uutisten jakopalvelut, blogipalvelut, Twitter, Wikipedia, You-
Tube, Instagram, Snapchat, Facebook, LinkedIn sek& muut verkkoyhteisot.

Sosiaalinen media eroaa perinteisesté joukkoviestinnastd muun muassa siina, etta kayttajat ei-
vat ole vain vastaanottajia, vaan voivat myds itse tehda asioita: kommentoida, tutustua toisiin,
merkitd suosikkeja, jakaa ja tuottaa siséltéja jne. Toiminta tuottaa lisaa sosiaalisuutta, verkottu-
mista ja yhteisollisyytta.

Yritykset ja yhteisot voivat kayttaa sosiaalista mediaa samoin keinoin, esimerkiksi viestien véli-
tykseen asiakkaille, palautteen keraamiseen, asiakaspalveluun ja markkinointiin.

Sosiaalinen media tarjoaakin myés kaupungin viestinnadlle monia mahdollisuuksia.

Sisallon tuotanto eri kanaviin vaatii kuitenkin aktiivista paivittamista ja paivitystyon resursointia.
Henkilotydpanoksen osuus on huomioitava jo sivua luotaessa.

Sosiaalisessa mediassa vallitsee kdytdnntssa lahes taysi sananvapaus ja samalla viestinnan
hallitsemisesta on tullut aiempaa vaikeampaa.

2. Sosiaalinen media kaupungin viestintdkanavana

Kauhava viestii asukkaille, yrityksille, matkailijoille, palvelujen kayttjille, henkildstolle, luottamus-
henkil6ille, tiedotusvalineille, yhteistydtahoille ja muille sidosryhmille.

Sosiaalisen median kanavat ovat tarkea ja nékyva osa Kauhavan kaupungin viestintaa. Viestin-
nan kehittAmisessa tarkein tavoite on, etté tieto tavoittaisi kaikki asukkaat. Kaikkien toimialojen
tasainen esillaolo on tarkedd myos sosiaalisen median kanavissa. Aktiivinen viestintd myos va-
hent&& viranomaistyota.

Tavoittelemme sosiaalisen median viestinndllamme positiivista kaupunki-imagoa. Kun tieto kul-
kee, se tavoittaa asukkaat ja kirkastaa brandimielikuvaa. Kauhavan vetovoimaa parannetaan
kertomalla meneilladn olevien asioiden liséksi positiivisia tarinoita asukkaista, yhteisdista ja yri-
tyksistd. Samalla myos rohkaistaan asukkaita viestimaan ylpednd omasta kaupungistaan seka
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vahvistetaan mielikuvaa, etté viranhaltijat ovat helposti lahestyttavia ja tavoitettavissa. Valmistel-
tavana olevista asioista viestitdan ajoissa ja kattavasti.
Kaupungin kotisivuilla on luettelo kaupungin yllapitamista sosiaalisen median sivuista.

2.1 Sosiaalinen media tydyhteiso- ja rekrytointiviestinndn apuna

Osaavien hakijoiden saaminen kaupungin avoinna oleviin tehtaviin on ollut haastavaa, ja valilla
asiantuntijuus joudutaan sen vuoksi jopa ostamaan ostopalveluna. Taman vuoksi tarvitaan myos
vahvaa panostusta kaupunkitydnantajamielikuvan parantamiseen ja rekrytointimarkkinointiin.
Tassa on tarkeassa roolissa kaupungin tydntekijoiden ja tehtavankuvien nakyvaksi tekeminen
my0s sosiaalisen median kanavilla. Tavoitteenamme onkin nostaa kaupungin viranhaltijat ja asi-
antuntijat entistd paremmin nakyviin niin maakunnallisissa kuin seutukunnallisissakin verkos-
toissa ja keskusteluissa. Muistetaan myds aina kertoa, missa piloteissa ja yhteistydkuvioissa
olemme mukana.

Kauhavalla tehdaan tdita sen eteen, ettd kaupungista tulisi Suomen paras kuntatydnantaja. Kun
kaikki kaupungin tyontekijat tahtovat, alkaa kehityksen vuoristoradassa tapahtua. Kukapa ei ha-
luaisi olla toisséa paikassa, jossa viestitaan, rohkaistaan, luotetaan ja arvostetaan avoimesti?

Kaupungin kaikki tydntekijat ja luottamushenkilét ovat viestijoita. Luottamushenkil6illa on tarkea
rooli mydnteisen kuntakuvan vahvistajana. Eritysesti puheenjohtajat, mutta myds muut luotta-
mushenkilét ovat monille asukkaille silta kuntaan. Kuuntelemalla, oikeata tietoa valittamalla ja
mydnteisellda asenteella voidaan luoda Kauhavalle ilmapiiri, jossa asioista kerrotaan positiivisella
vireella.

Rekrytointiviestinndssa kaytetaan sosiaalisen median kanavista hyvaksi erityisesti LinkedInia
seké Facebookia. Rekrytointiviestintimme tavoitteena on onnistunut kuntatydnantajabrandays
seké positiivisen ja elinvoimaisen kaupunki-imagon vahvistaminen. Muistathan merkita LinkedI-
nissad Kauhavan kaupungin tydnantajaksesi ja jakaa kaupungin uutisia myos omille verkostoillesi.

2.2 Sosiaalinen media asiakaspalvelukanavana

Jokainen kaupungilla téissa oleva on asiakaspalvelija. Kun tietda, mitd omalle toimialalle kuuluu,
osaa viestia siitd oikein. Jokaisen vastuulla on luoda tunnetta, etté asiakasta huvittaa kysya. Ja
tyontekijaa huvittaa vastata myds sahkdoisissa kanavissa.

Sosiaalisen median kanavat ovat ensisijaisesti asiakaspalvelukanavia. Viestimme kanavillamme
monipuolisesti kaupungin palveluista, kehittamiskohteista, paatoksistd, lupaprosesseista, tapah-
tumista ja muista meneillaén olevista asioista.

On tarkeaa, etta sosiaalisen median kautta tuleviin viesteihin ja kysymyksiin vastataan nopeasti
ja kohteliaasti. Emme mydskaan jad vain odottamaan kysymyksid, vaan kerromme toiminnas-
tamme ja vastaamme tiedontarpeisiin ja tiedossa oleviin tyypillisimpiin kysymyksiin itse jo mie-
lelladn ennen kuin asioita ehditdan edes kysya. Tavoitteena on luoda entista asiakaslahtéisem-
paa ja yleisesti kiinnostavampaa viestintaa niin kaupungin asukkaille kuin tarkeimmille sidosryh-
mille.
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Kauhavan arvot ovat vastuullisuus, oikeudenmukaisuus ja yrittajyys, joihin pohjautuvat strategi-
set paamaarat: kasvava joukko ylpeasti kauhavalaisia, Suomen paras toimintaymparisto yrityk-
sille ja Suomen paras kuntatydnantaja. Nama luovat myds viestinnélle arvopohjan, johon kaiken
toiminnan tulee perustua.

3. Sosiaalisen median sivun perustaminen ja yllapito

3.1 Padtos sivun avaamisesta

Kaupungilla on yksi “paasivu” sosiaalisessa mediassa. Toimialojen perustettavat sivut tulee hy-
vaksyttaa tietohallintokoordinaattorilla / henkilostdjohtajalla.

Sivun perustamista suunniteltaessa on huomioitava kuntalaisten yhdenvertaisuus ja tasapuoli-
nen kohtelu tiedotettaessa kuntalaisia koskevista asioista. Kaikilla kuntalaisilla ei ole paasya tie-
toverkkoihin ja liittyminen sosiaalisen median palveluihin on yleensakin vapaaehtoista. Taman
vuoksi keskeinen kuntalaisten palveluita koskeva tiedotus on hoidettava my6s muilla kuin pel-
kastaan sosiaalisen median kanavilla.

Suunnitteluvaiheessa kaydaan lapi sivun aihepiirit, sivun paivitysresurssit seka yleiset some-
viestinnan tavoitteet yksikon kannalta.

Ennen sivujen perustamista on paneuduttava myos kyseisen kanavan luonteeseen ja mietittava
sivuston tarpeellisuutta kohderyhman ja valitettéavan tiedon kannalta. Yllapitamista varten tulee
aina luoda yhteisorooli, esimerkiksi kyseisen kaupungin tuottaman palvelun nimella.

Kun sivu perustetaan, kukin yksikko pitaa ylla ja vastaa itse omista sivuistaan.

Profiili

Kaupungin toimintaa varten avattavissa sosiaalisen median palveluissa (esimerkiksi Faceboo-
kissa) luodaan yksikkoprofiili, jota perustettaessa kaytetddn omaan toimintaan liittyvaa kaupun-
gin yhteissahkopostiosoitetta. Yksikkdprofiilit voivat olla pysyvaluonteisia (esim. toimialueen, yk-
sikdn, tydryhman, jonkin teeman) tai maaraaikaisia (esim. tapahtuman tai hankkeen).

Kaupungin tyontekijan omalla sosiaalisen median profiililla tai omalla sahkdpostiosoitteella ei saa
perustaa kaupungin sosiaalisen median sivua. Téllainen toiminta voi aiheuttaa ongelmia vastuu-
seen ja yksityisyyteen liittyvissa asioissa tai jos tyontekija esimerkiksi siirtyy pois kaupungin pal-
veluksesta. Sosiaalisen median palvelun toiminta ja jatkuvuus eivat saa olla riippuvaisia yksittéi-
sesta tyontekijasta.

Virallisen profiilin varmentaminen
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Kaupungin sosiaalisen median palvelussa pitaéa selkeésti ilmoittaa kaupunki tai sen yksikko pal-
velun yllapitajaksi. Kaupungin sosiaalisen median palvelun virallisuus pitaa varmistaa myos lin-
kittamalla sosiaalisen median palvelu nékyviin kaupungin verkkosivulle: yksikén omalle sivulle ja
kaupungin sosiaalisen median palvelujen koontisivulle. Myds tietohallinnolla tulee olla tieto kai-
kista kaupungin sosiaalisen median tileisté ja niiden kayttajista.

3.2 Suunnittelu ja resurssit

Palveluun liittymisté suunniteltaessa on huomioitava sivun yllapito- ja péaivitysresurssit. Sivulla
tulee olla useita paivittgjia, jotta sivujen ajantasaisuus voidaan varmistaa.

Paivitystiheyden kaupungin yllapitamilla sivuilla tulisi olla paivitys vahintdan kerran viikossa. Si-
vua on syyta kayda katsomassa tatd useammin, jotta sivun sisaltd pysyy asianmukaisena ja
ajankohtaisena.

Mikali valitun palvelun rakenne sen sallii, on yksikon perustettava palveluun myds kaikille avoi-
mia, ei vain siihen liittyneille tarkoitettuja osuuksia. Yksikon perustiedot ja -tehtavat on hyva aina
kuvata tassa kaikille avoimessa osuudessa.

Palvelun sopimusehtoihin on syyta tutustua huolellisesti jo suunnitteluvaiheessa. Erityisesti on
paneuduttava kaytto- ja tekijanoikeuksia koskeviin kohtiin. Ne on syyta tuntea hyvin myds silloin
kun kanavalle aiotaan toimittaa kolmansien osapuolten tuottamaa tai muuten tekijanoikeuksien
alaista aineistoa, kuten valokuvia tai &ani- ja kuvatiedostoja.

Paivittgjalla on oltava oikeus ja velvollisuus moderoida sivulla syntyvaé keskustelua. Yksilon kun-
niaa loukkaava ja muu sopimaton aineisto on poistettava viipymatta.

Sosiaalisen median kanavan kayttaminen pitaa ylipaataan olla jarkevaa ja tarkoituksenmukaista.
Sosiaalisen median luonteen mukaisesti palveluun ei kannata jattaa sivuja vain arkistoitumaan.
Jos sivu osoittautuu liian tydladksi paivittaa tai sen yllapitoa ei ole tarpeellista jatkaa, sivu lope-
tetaan ja poistetaan nakyvista. Poistamispyyntd tehdaan sivua yllapitaneen yksikdn toimesta.

3.3VYilldpito

Viestinnan tyyli sosiaalisessa mediassa on vapaampaa kuin kaupungin viestinnassa yleensa.
Somen palveluissa kaupungin viestinnan ja vuorovaikutuksen on silti oltava asianmukaista ja
asiallista.

Kaupunki on julkishallinnollinen toimija, joka hoitaa my6s viranomaistoimintoja. Kaupungin riip-
pumattomuus on syyta turvata sosiaalisen median puitteissakin.
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Linkittaessa kaupunkikonsernin ulkopuolisten toimijoiden julkaisuja kaupungin yksikoiden sivuille
tulee kayttaa harkintaa, linkkien myota Kauhavan kaupunki yhdistetddn vaistamatta naihin toimi-
joihin ja niiden edustamiin tavoitteisiin ja arvoihin. Kaupallisten mainosten valittamiseen on suh-
tauduttava varauksella.

Kaupungin ensisijainen sahkdinen palaute ohjataan kaupungin yllapitamille www-sivuille. Sosi-
aalisessa mediassa esitettyd tai sen kautta saapunutta palautetta on kasiteltdvd muun palaut-
teen tapaan asiallisesti.

Mink&anlaista syrjivaa kirjoittelua tai kuva-aineiston kayttda ei sallita kaupungin sosiaalisen me-
dian sivuilla tai muussakaan viestinnassa. Tallainen aineisto on poistettava sivuilta valittdmasti.

Parhaiten sivun sisallén rakentaminen ja yllapito sujuu, kun jo sivua perustettaessa keskustel-
laan ja laaditaan suunnitelmia mm. sivun aihepiireista ja yllapidosta seka vuorovaikutuksen tyy-
lista ja -tavasta.

4. Sosiaalisen median kaytto

Kaupungin tydntekija ja luottamushenkil voi esiintyd sosiaalisessa mediassa seka yksityishen-
kilona ettd kaupungin edustajana. Kayttaja mielletddn helposti kaupungin edustajaksi, vaikka han
esittaisi mielipiteitd&n yksityishenkilona.

Kaupungin henkildstoa koskee yleinen lojaalisuusvelvoite tydnantajaa kohtaan. Tama edellyttaa,
ettei tyopaikan sisaisia asioita kerrota julkisuuteen. Salassapitovelvoite jatkuu tydsuhteen paat-
tymisen jalkeenkin.

Lojaalisuusvelvoitteeseen kuuluu asiallinen kaytds tydnantajaa kohtaan. Ty6nantajan moittimi-
nen ja tydtovereiden arvostelu on tAman periaatteen vastaista. Tallaisella toiminnalla esimerkiksi
sosiaalisessa mediassa voi olla tekijalleen vakavat seuraukset.

Kaupungin henkilostolla on kaikkia kansalaisia koskeva sananvapaus ilmaista mielipiteitdan ja
nakemyksiaan. Tyontekijan on toimittava mielipiteen ilmaisua koskevien yleisten normien puit-
teissa.

Sosiaalisen median kaytosta on keskusteltava vakituisten tyontekijoiden lisdksi myds harjoitteli-
joiden ja muiden tilapaisesti tydyhteisdssa tydskentelevien kanssa. Tyosta tai harjoittelusta ker-
rottaessa voi vahingossa julkistaa salassa pidettavia tai arkaluontaisia asioita. Salassapidon ka-
sitettd on syyta kayda tydyhteistssa lapi perehdytyksen yhteydessa ja tarvittaessa muulloinkin.

Mikali havaitsee sosiaalisessa mediassa huomiota herattavaa kirjoittelua omasta tyoyksikosta,
on siitd ilmoitettava esimiehelle viipymétta. Esimies sopii yhdessa toimialan ja keskusviraston
kanssa mahdollisista jatkotoimista. Nopeasti toimien voi ehkaista virheellisesta kirjoittelusta ja
tiedon levittamisesta aiheutuvia haittoja.
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4.1 Kdyttd vapaa-ajalla

Kaupungin henkildston ja luottamushenkildiden kayttdessd omaa sosiaalisen median tiliaan, han
saa lahtokohtaisesti julkaista itsestaan tietoja, valokuvia ja tarinoita haluamallaan tavalla seka
laajuudella. Vaikka tili olisi henkilékohtainen, niin kannattaa silti harkita julkaisuiden sisaltoa,
koska kaupungin tyéntekijana tai luottamushenkilond myds imagoasiat on syyta ottaa huomioon.
Julkaistaessa tietoja muista ihmisista, kuten valokuvia, nimié ja sijaintietoja, tulee aina asian-
omaiselta kysya suostumus tietojen julkaisuun, vaikkakin se tapahtuisi henkilokohtaisella sosi-
aalisen median tililla, eik& suoraan liittyisikéén tyoasioihin.

Mikali tyontekija pitaa tybalaltaan esimerkiksi blogia tai Facebook- tai Twitter-profiilia, on syyta
ilmaista onko kannanotot esitetty yksityishenkiléna vai tyoroolissa.

Kaupunkitydnantajan osoittamat tyévalineet ja tietojarjestelméat on tarkoitettu tyéhon ja tyotehta-
vien hoitamiseen.

Yksityisten sivujen péaivittdminen tapahtuu aina vapaa-ajalla, samoin tiedonhaku yksityisia tar-
peita varten.

4.2 Mitkd asiat sosiaaliseen mediaan?

Henkilbkohtaisella sosiaalisen median tililla ei tule kirjoittaa tydasioista eika julkaista sellaisia
henkil6tietoja, jotka liittyvat tydntekoon. Monet asiat tyopaikalla ovat tietoja, joita ei ole tarkoitettu
jaettavaksi julkisesti tai edes omille ystaville.

Kaupungin yksikdiden tekemié julkaisuja seka tapahtumia voi toki jakaa omalla profiilillaan niin
halutessaan.

Mikali kuitenkin tulee tarve tai halu julkaista jotakin sellaista, mika liittyy tyontekoon, on syyta
miettia asiaa tietosuojan kannalta. Esimerkiksi oman loman alkamisesta tai omasta eléakkeelle
jaénnista voi hyvin julkaista omalla sosiaalisen median tililla. Mutta taas esim. muutoksista tyo-
paikan henkilostdssa ei tulisi julkaista.

Tilanteessa, missd omalla henkilékohtaisella tililla julkaiseminen on kuitenkin sopivaa ja sallittua,
ei tule silti unohtaa pyytaa suostumusta muiden henkildiden tietojen tai valokuvien jakamisesta.

Sosiaalinen media vaatii harkintakykya

Sosiaalisessa mediassa jakaminen, avoimuus ja yhteisollisyys ovat luonnollisia ominaisuuksia.
Ei kuitenkaan tule julkaista mitdan, misté ei muutenkaan puhuisi julkisesti. Tyohon tai luottamus-
toimeen liittyvi& luottamuksellisia asioita ei saa julkaista missdan muodossa. Tulee muistaa, etta
julkaistua tietoa ei valttamatta saa poistettua koskaan. Kuka tahansa voi ottaa tekstista tai ku-
vasta kuvakaappauksen tai jakaa sen kolmannelle osapuolelle.
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Ennen julkaisua kannattaa miettia:
o verkossa kaikki viestitty voi paatya julkiseksi
¢ vaikka esiintyy yksityishenkilona, voidaan helposti yhdistaa kaupungin tydntekijaksi, vi-
ranhaltijaksi tai luottamushenkiloksi
¢ viestien jakaminen muiden toimesta muihin some-palveluihin on nopeaa ja helppoa.

4.3 Sosiaalisessa mediassa julkaisemiseen tarvitaan lupa

Nyrkkisdantona voidaan pitdd, etta ne yksityisyydensuojaa koskevat asiat, jotka koskevat yksi-
tyishenkiloa, koskevat myds tyontekijoita, asiakkaita, oppilaita, lapsia, tapahtumiin osallistujia,
tapahtumien jarjestdjia, tydkavereita jne. Lahttkohtaisesti tarvitaan suostumus henkiléltd, jonka
nimi, yhteystiedot, kuva tai muuta henkilétiedoksi laskettavaa julkaistaan sosiaalisessa medi-
assa.

Lasten, alaikaisten tai oppilaiden kohdalla tulee noudattaa erityistd varovaisuutta lisattdessa
heista tietoa sosiaaliseen mediaan tai muutenkaan verkkoon. Heiddn oma suostumuksensa ei
aina riitd julkaisuperusteeksi, vaan suostumus tarvitaan monesti huoltajalta (riippuen tiedosta,
mit& julkaistaan ja henkilon iasta). Jos esimerkiksi on tarkoitus laittaa sosiaaliseen mediaan kuvia
lapsista leikkimassa paivakodissa, eikd suostumusta huoltajilta ole, tulee valita sellainen kuva,
jossa eivat nay kasvot eika kuvien henkil6ita voi tunnistaa.

Mikali tydntekijoiden nimia ja yhteystietoja julkaistaan sosiaalisessa mediassa, tulee tadhan pyy-
téa erikseen lupa. Lahtokohtaisesti tyontekijan ei tarvitse suostua hanen tietojensa jakamiseen
kyseisissd medioissa, toisin kun esimerkiksi kunnan verkkosivuilla, jossa nakyvat henkilén ty6-
yhteystiedot.

4.4 Henkildsté ja luottamushenkilét sosiaalisessa mediassa.

Sosiaalisessa mediassa patevat samat lait kuin muuallakin (mm. tydlainsdadanto, tekijanoikeus-
laki, julkisuuslaki). Tydnantajalla ei ole maaraysvaltaa tyontekijan vapaa-ajan sosiaalisen median
kayttdon, mutta tydsopimuslain 3 luvun 1 8:n 2. virkkeen mukaan tydntekijan on toiminnassaan
valtettdva kaikkea, mika on ristiriidassa hdnen asemaassaan olevalta tyontekijaltd kohtuuden
mukaan vaadittavan menettelyn kanssa (lojaliteettivelvollisuus). Viranhaltijan sananvapautta ra-
joittavat kaikkia koskevien rajoitusten lisdksi virkasuhteeseen liittyvat velvoitteet. Sananvapau-
den rajoituksia voi aiheutua laissa saadetyista yleisista virkavelvollisuuksista, kuten vaitiolovel-
vollisuudesta, kayttaytymisvelvollisuudesta ja virantoimitusvelvollisuudesta. Viranhaltijan julki-
suudessa esittdmien kannanottojen tulee olla asianmukaisia, asiallisia ja sopivia. Osa rajoituk-
sista velvoittaa viranhaltijaa myds vapaa-ajalla. Sananvapauden rajoitukset ovat lievimmillaan,
kun virkamies kayttda sananvapauttaan yksityishenkilona.

Myds luottamushenkilét ovat merkittéavid kaupunkikuvan luojia. He ovat yhteiskunnallisia vaikut-
tajia joiden toiminta kiinnostaa ja joiden kaupunkia koskevilla kannanotoilla on merkitysta. Tama
erityisasema on hyva muistaa myos sosiaalisessa mediassa toimittaessa. Kuntalain tavoitteena
on vahvistaa kansalaisten luottamusta kunnallishallintoon. Kuntalain 69 8:n 2 momentin mukaan
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luottamushenkilon tulee edistdd kunnan ja sen asukkaiden etua seka toimia luottamustehtavas-
saan arvokkaasti tehtavan edellyttamalla tavalla.

4.5 Muistilista hyvistd tavoista ja kéytdnteistd sosiaalisessa mediassa

N

10.

11.

12.

Valta kirjoittamasta ty0asioista omalla sosiaalisen median tilillasi, kayta harkintaa mita
voit julkaista. Huomioi positiivinen kaupunki- ja tydnantajakuva.

Tapahtumia ja kaupungin yksikéiden julkaisuja voit jakaa omalla tilill&si.

Huomioi, etta vaikka toimit omalla tilillasi, niin sinut mielletdén helposti kaupungin edus-
tajaksi joten muista tyontekijoiden ja luottamushenkiléiden imagoasiat seka hyvéat tavat.
Kysy aina suostumus henkil6ilta, joidenka tietoja, kuvia tai paikkatietoja julkaiset. Myds
tydpaikan sosiaalisen median kanavilla suostumus on tarpeellinen.

Jos suostumusta ei ole mahdollista saada, &la julkaise asioita, joista yksityishenkild on
tunnistettavissa.

Lasten ja oppilaiden kanssa tulee olla viela huolellisempi. Ala julkaise koskaan ilman
suostumusta ja valta sita, ettd lapsi voidaan tunnistaa esim. valokuvasta.

Sijaintitietojen julkaisuja, joihin liittyy lapsia, tulee lahtbkohtaisesti valttaa. Jos kuitenkin
koetaan, etta tallaista tietoa tulee jakaa, niin suunnittele julkaisu mahdollisimman hyvin.
Kysy tarvittaessa julkaisuun lupa huoltajalta.

Henkiltt jotka tekevat julkaisuja kaupungin yksikéiden sosiaalisen media tileilla tulee olla
perehdytettyja julkaisemaan ja he ovat tietoisia oikeista ja yksityisyyden suojaa turvaa-
vista julkaisutavoista.

Jos et ole varma, onko henkildtietojen tai muiden julkaisu sosiaalisessa mediassa sopi-
vaa tai luvallista, niin ala julkaise tai selvita ainakin asia.

Jos julkaiset sosiaalisessa mediassa, niin henkilét, joilla ei ole tilia kyseisessa palvelussa,
tulisi ottaa erityisesti huomioon, eika ilman lupaa julkaistaisi tietoja.

Jos henkilon tydyhteystietoja julkaistaan sosiaalisessa mediassa, pitéisi siitd olla suostu-
mus.

Kaupungin tyontekijoiden henkilokohtaisten yhteystietojen julkaisua kunnan sosiaalisen
median tileilla tulee valttaa.

5. Sosiaalisen median tietoturva

Sosiaalista mediaa viestintavalineena kaytettdessa on huomioitava tietosuojaa ja -turvaa koske-
vat ohjeet ja normit.

Vastuu kaupungin tietoturvallisuudesta on seka henkildstolla etta luottamushenkil6illa. Vaitiolo-
velvollisuuden tai salassapidon piiriin kuuluvat asiat ovat sitéd myoés tydpaikan ulkopuolella ja ver-

kossa.

Sosiaalisen median riskit on otettava huomioon jo suunnitteluvaiheessa. Riskeja tulee

seurata saannollisesti.

Riskit voivat johtua palveluihin tuotetusta sisallosté (tietovuodot, vaard/epaasiallinen tieto, kayt-
tdjatunnusvarkaudet), kanssakaymisestéa palveluissa (uhkailu, tietojen kalastelu) tai palveluiden
kautta levidvistad haittaohjelmista ja roskapostista. Sosiaalisen median avoin luonne korostaa
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kayttajan omaa vastuuta riskienhallinnassa. Epailyttavien linkkien avaamista on syyta aina valt-
taa.

Kaupungin sahkdpostiosoitteita ei saa kayttdd avattaessa sosiaalisen median palveluja yksityis-
kayttoon. Sosiaalisen median palveluissa ei saa kayttdd samoja salasanoja kuin kaupungin si-
saverkon jarjestelmissa. Some-palveluissa ei saa kayttdd samoja tunnussalasanapareja. Lisaksi
tydta varten avatuissa somepalveluissa ja vapaa-ajan yksityiskayttod varten avatuissa palve-
luissa ei saa kayttaa samoja salasanoja. Verkkosivuihin liittyvia salasanoja ei saa tallentaa se-
laimen muistiin, vaikka selain tata ehdottaisi.

Erityisen tarkkana tulee olla avattaessa sosiaalisen median palveluja ja lukea huolellisesti palve-
lun sopimus- ja kayttéehdot. Niitd tulee myos seurata jatkossa. Liséksi tulee selvittda, mitka oi-
keudet sosiaalisen median palvelun tarjoaja pidattaa itsellaén siihen materiaaliin, jonka organi-
saatio on palveluun tuottanut ja tallentanut.

Sosiaalista mediaa kaytettaessa on hyva tiedostaa, etta sosiaalisen median palveluissa julkais-
tua sisaltda ei valttamatta koskaan enéé saa sielta pois kuten ei muualtakaan verkosta. Ei myods-
kaan pida hyvaksya tuntemattomia yhteydenottoyrityksia omaan verkostoon eika avata vieraita,
hamaraperdisia linkkeja. Verkossa kaikki tahot eivat valttamatta ole mita vaittavat olevansa. Jos
epailee joutuneensa huijatuksi tai muun hyokkayksen kohteeksi, ei pida epardida pyytad apua.

Jos sosiaalisen median kanavilla esiintyy uhkailua, kiusaamista tai hairintd& kaupungin tyonteki-
jaé kohtaan, on siitd ilmoitettava esimiehelle tai muulle tyénantajan edustajalle. Viestin poista-
mista voi pyytaa palvelun yllapitajaita Poistettava viesti ja poistamispyyntdviesti on syyta tulostaa
ja tallentaa mahdollisia jatkotoimia varten.

Kaupungin toimintaa tai toimipaikkaa koskeva uhkausviestista on ilmoitettava valittémasti viran-
omaisille ja yksikén esimiehelle.
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